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Politechnika Poznanska Europejski System Transferu Punktow
Wydziat Elektroniki i Telekomunikacji

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod
Bezpieczenstwo w sieciach bezprzewodowych 1010812131010812685
Kierunek studiow Profil ksztatcenia Rok / Semestr
(ogdlnoakademicki, praktyczny)
Elektronika i Telekomunikacja ogélnoakademicki 2/3
Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Radiokomunikacja polski obieralny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien stacjonarna
Godziny Liczba punktow
Wyktady: 2 Cwiczenia: -  Laboratoria: - Projekty/seminaria: 1 2
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
inny z danego kierunku
Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 3 100%
nauki techniczne 3 100%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Piotr Remlein

email: remlein@et.put.poznan.pl

tel. 665-3934

Woydziat Elektroniki i Telekomunikacji
ul. Piotrowo 3A 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. K2_W06 - Ma uporzadkowang i zaawansowang wiedze z zakresu wspoétczesnych systemow
1 Wiedza: radiokomunikacji ruchomej i nowoczesnych technik w nich stosowanych.

K2_WO05 - Ma uporzgdkowang, podbudowang matematycznie wiedze z teorii informaciji i
kodowania

K2_WO00 - Ma rozszerzona i pogtebiong wiedze z zakresu matematyki przydatng do
formutowania i rozwigzywania zadan z zakresu elektroniki i telekomunikaciji

L. . . | K2_U01 - Potrafi swobodnie porozumiewac¢ si¢ w jezyku angielskim, réwniez o sprawach
2 Umiejetnosci: | zawodowych, korzystaé z literatury fachowej w j. angielskim

K2_U02 - Potrafi przygotowaé opracowanie naukowe i przedstawi¢ prezentacje w j. angielskim
na temat realizacji zadania z zakresu elektroniki i/lub telekomunikacji, potrafi dyskutowaé na
temat zaprezentowanego problemu.

K2_U08 - Orientuje sie w zasadach dziatalnosci w zakresie normalizacji rozwigzan

technicznych, zna miedzynarodowe i krajowe organizacje standaryzacyjne (ITU, ISO, ETSI,
CISPR, 3GPP, itp.)

3 Kompetencje | K2_K06 - Ma poczucie odpowiedzialnosci za zaprojektowane systemy (elektroniczne i
spoteczne telekomunikacyjne) i zdaje sobie sprawe z zagrozen dla ludzi i dla spoteczenstwa w wypadku
ich nieodpowiedniego zaprojektowania lub wykonania

K2_KO03 - Rozumie uwarunkowania prawne dotyczgce stosowania miedzynarodowych i
krajowych norm w elektronice i telekomunikaciji

Cel przedmiotu:

-Celem przedmiotu jest przedstawienie podstawowych wiadomosci z zakresu ochrony danych i kryptografii. Zaprezentowanie
zagadnien bezpieczenstwa i ochrony danych w systemach tgcznosci bezprzewodowe;j

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. Ma praktyczng wiedze na temat systemow bezpieczenstwa lub metod umozliwiajgcych zapewnienie bezpieczenstwa
informacji przesytanych w sieciach komputerowych i radiokomunikaciji. - [K2_W12]

2. Ma uporzadkowang i zaawansowang wiedze z zakresu wspotczesnych systeméw radiokomunikacji ruchomej i
nowoczesnych technik w nich stosowanych. - [K_W06]

3. Ma uporzadkowana, podbudowang matematycznie szerokg wiedze w zakresie sieci teleinformatycznych i sposobow
przesytania informaciji. - [K_W13]

Umiejetnosci:
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1. Potrafi zastosowac i/lub zaprojektowac profesjonalne systemy nadzoru i bezpieczenstwa w réznego rodzaju sieciach badz
systemach telekomunikacyjnych. - [K2_U14]

2. Orientuje sie w zasadach dziatalnosci w zakresie normalizacji rozwigzan technicznych, zna migdzynarodowe i krajowe
organizacje standaryzacyjne (ITU, ISO, ETSI, 3GPP, itp.) - [K2_U08]

3. Potrafi przygotowac opracowanie naukowe i przedstawi¢ prezentacje (w j. polskim lub angielskim) na temat realizacji
zadania (rozwigzywania problemu) z zakresu elektroniki i/lub telekomunikaciji, potrafi dyskutowa¢ na temat zaprezentowanego
problemu. - [K2_U02]

Kompetencje spoteczne:

1. Rozumie uwarunkowania prawne dotyczace stosowania miedzynarodowych i krajowych norm w elektronice i
telekomunikaciji. - [K2_K03]

2. Posiada $wiadomos¢ koniecznosci profesjonalnego podejscia do rozwigzywanych problemoéw technicznych i
podejmowania odpowiedzialnosci za proponowane przez siebie rozwigzania techniczne. - [K2_K05]

3. Potrafi formutowac opinie na temat podstawowych wyzwan, przed ktérymi stoi elektronika i telekomunikacja XXI wieku.
Posiada $wiadomos$¢ wptywu elektroniki oraz systemow i sieci telekomunikacyjnych i teleinformatycznych na ksztattowanie
spoteczenstwa informacyjnego. - [K2_KO07]

Sposoby sprawdzenia efektow ksztatcenia

-Zaliczenie projektu na podstawie przeprowadzonych eksperymentéw i sprawozdan.
Egzamin ustny z zakresu tresci wyktadowych.

Tresci programowe

-Wyktad, zajecia projektowe.

Zasady polityki bezpieczenstwa. Podstawowe pojecia kryptografii, przyktady klasycznych systeméw kryptograficznych.
Metody tamania szyfréw, analiza statystyczna, liniowa, réznicowa kryptogramu. Przykfady innych systeméw kryptograficznych
DES, AES. Szyfry z kluczem publicznym. Szyfr plecakowy. Szyfr RSA. Zagadnienie bezpieczenstwa szyfru RSA. Szyfry
Diffiego-Hellmana, El Gamala i Masseya - Omury. Funkcje skrétu MD5, SHA. Systemy detekcji intruzéw.

Sposoby ochrony danych stosowane w systemach tgcznosci bezprzewodowej: DECT, GSM, UMTS, TETRA, sieciach WLAN-
802.11, WIMAX, Bluetooth, ZigBee.

Literatura podstawowa:

1.1 Network Security, Christos Douligeris, Dimitrios N. Serpanos, John Wiley & Sons, 2007

2.2. Information Security Management Handbook, Krause M., Tipton H.F, (Fourth Edition), CRC Press - Auerbach
Publications, 1999

3.3. Systemy radiokomunikacji ruchomej, Krzysztof Wesotowski, WKit, Warszawa, 2003.

4. 4. Ochrona danych w sieci i intersieci ? w teorii i praktyce, W. Stallings, WNT, Warszawa, 1997.

5. Zalecenia organizacji 3GPP: TS 23.002 v3.0.0, TS 23.002 v4.0.0, TS23.002 v5.0.0, TS 22.105 v3.10.0, www. 3gpp. org
6. Materiaty zawarte w czasopismach IEEE

Literatura uzupetniajaca:

1.1. Bezpieczenstwo danych w systemach informatycznych, J. Stoktosa, T. Bilski, T.??-Pankowski, Wydawnictwo
Naukowe PWN, Warszawa-Poznan, 2001.

2.2. Cryptography in C and C++, M. Welschenbach, APress, 2001.

3.3 UMTS system telefonii komérkowej trzeciej generacii, J. Kotakowski, J. Cichocki, WKit, Warszawa, 2003
4. 4. 802.11 Sieci bezprzewodowe? ? Przewodnik encyklopedyczny, M.S.Gast, Helion, Warszawa, 2003
5. 5. Specification Volume 1, 2, Specification of the Bluetooth System, Version 1.1, February 2001
Bilans nakladu pracy przecietnego studenta

Czynnosé Czas (godz.)
1. Wyktad 30
2. Projekt 15
3. Przygotowanie dokumentacji projektu 7
4. Konsultacje i oddanie projektu 3
5. Przygotowanie do zaliczenia 13
6. Udziat w zaliczeniu 2

Obciazenie praca studenta

forma aktywnosci godzin ECTS

taczny naktad pracy 70
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 50
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Zajecia o charakterze praktycznym

30

1
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